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ERP Монолит 5.0. Инструменты и технологии

Архитектура системы
Особенности построения архитектуры системы Монолит:

ERP Монолит построена на основе технологий Microsoft, применяются средства технологии Win32  и 
элементы  платформы Microsoft .NET
В архитектуре ERP Монолит применяется сервис-ориентированный подход, при котором большинство 
системных служб оформлено в виде сервисов, реализующих конечный набор функциональности и связанных 
между собой открытыми интерфейсами
В качестве хранилища данных в системе используется MS SQL Server. Текущие поддерживаемые версии — MS 
SQL Server 2005/2008.  данные хранятся как в реляционных (MS SQL Server engine) так и в многомерных (MS 
Analysis Services) базах данных.
Масштабируемость ERP Монолит обеспечивается специальной платформой Монолит-SCALE, реализующей 
возможность параллельного использования нескольких серверов баз данных и включающей сервисы 
балансировки нагрузки между серверами системы.
В архитектуре системы используется специальный уровень абстракции, позволяющий отделить интерфейсы 
верхнего уровня (например, интерфейсы презентации данных) от структур непосредственного хранения 
данных и алгоритмов — что позволяет выполнять их модификацию без необходимости модификации 
использующих их интерфейсов. 
Активное использование метаданных обеспечивает гибкость конфигурации системы, а также позволяет 
системным и прикладным администраторам получить доступ к основным настройкам и алгоритмам 
функционирования системы.
Принцип построения клиентской части ERP Монолит позволяет использовать его как в локальной сети 
так и удаленно — в последнем случае трафик клиента «оборачивается» в http-протокол и передается на 
специальный сервис удаленного доступа, который транслирует полученные запросы на внутренние сервисы 
ERP Монолит.
Развитый инструментарий организации рабочих мест пользователей, позволяющий полностью настраивать 
рабочую среду пользователей — включая набор доступных форм, алгоритмов; встроенные средства 
разработки позволяют выполнять модификацию существующих или создавать новые экранные формы.
Подсистема генерации отчетов предоставляет доступ к широкому набору существующих отчетов, а также 
позволяет создавать новые. При этом форматирование отчетов осуществляется средствами MS Excel, что 
позволяет создавать сложные отчеты 
в знакомой большинству современных 
пользователей среде.
Доступ к системе может 
осуществляться с мобильных 
устройств, работающих в offline-
режиме. Синхронизация выполняется 
с помощью сервиса ERP Монолит, 
поддерживающего инкрементальное 
обновление данных.
Предусмотрен специальный сервис 
интеграции с внешними 
приложениями, базирующейся на 
протоколе SOAP и использующий для 
обмена данными формат XML.
Предусмотрены сервисы 
аутентификации и контроля доступа, 
резервирования, управления работой и 
мониторинга системы.

В общем виде архитектура ERP Монолит 
представлена на схеме справа.
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Сервисы, управляемые метаданными.  
Средства разработки и настройки.
Структура ERP Монолит включает концептуальные модели предметной области, описание которых осуществляется 
с помощью метаданных. Стандартизированный интерфейс к этим моделям предоставляется через сервисы, управ-
ляемые метаданными. В качестве элементов реализации модели могут выступать системные сервисы либо другие 
управляемые метаданными сервисы.
Управляемый метаданными сервис как правило включает две подсистемы:

для дизайн-режима — позволяет 
   настраивать для использования системные 
   сервисы либо другие МДС (например 
    — структуры базы данных для MS SQL Server);

для runtime-режима — исполняет 
    запросы приложений или сервисов-
    потребителей.

Редактирование метаданных осуществляется с по-
мощью специальных приложений-«дизайнеров», 
которые функционируют в терминах предметной 
области и включают средства отладки работы 
соответствующего им управляемого метаданными 
сервиса, а также средства организации коллектив-
ной работы, контроля версий, экспорта-импорта. 
Приложения-«дизайнеры» составляют внутрен-
нюю среду разработки, доступную не только 
разработчикам системы, но и ИТ-специалистам 
компании-клиента. К ним относятся:

Дизайнер базы данных – управление логической структурой БД, создание и редактирование запросов к 
данным, создание правил отображения данных и их редактирования.
Дизайнер экранных форм –  создание и модификация экранных форм системы.
Дизайнер рабочих мест – среда определения рабочих мест системы, позволяющая настраивать меню 
рабочего места, набор доступных экранных форм, правил их отображения, цепочек редактирования 
документов
Дизайнер отчетов – управление отчетной подсистемой, создание и редактирование отчетов, шаблонов для 
форматирования отчетов, настройка отчетов для их использования пользователями

 

Дизайнер базы данных

Это приложение, осуществляющее доступ к метаданным, описывающим:
структуру базы данных,
алгоритмы работы с данными,
визуализацию данных и правила модификации данных при работе через пользовательский интерфейс,
набор вспомогательных метаданных, необходимых для работы сервера БД.

В дизайнере базы данных используется модель «бизнес-объектов», при которой сами пользовательские данные хранятся 
как объекты, а алгоритмы работы с данными –  
как методы этих объектов. При этом в системе 
используется так называемый «промежуточный» 
слой, который на основании метаданных бизнес-
объектов осуществляет интерпретацию запросов 
приложений верхнего уровня непосредственно к 
базе данных, скрывая логическую структуру БД и 
алгоритмы обработки данных, что позволяет абс-
трагировать приложение от структур непосредс-
твенного хранения и обработки данных.
Средства дизайнера базы данных позволяют 
выполнять тестирование алгоритмов и правил 
отображения данных. Ведутся версии метаданных, 
с возможностью отката к предыдущей версии. 
Реализованы система групповой работы на осно-
вании концепции «check-in / check-out», средства 
объединения вносимых изменений метаданных в 
проекты, средства экспорта-импорта метаданных.
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Дизайнер экранных форм 

Это инструмент, предназначенный для автома-
тизации процесса разработки экранных форм 
клиентской части ERP Монолит.

Дизайнер экранных форм рассматривает 
приложение, как набор отдельных и связанных 
между собой экранных форм. Созданные с 
помощью этого инструмента экранные формы 
объединяются затем в приложение с помощью 
дизайнера рабочих мест. В качестве инстру-
мента подготовки отображаемых на экране 
данных используется дизайнер базы данных.
Инструментальные средства дизайнера поз-
воляют описывать экранные формы произ-
вольного вида. Каждая экранная форма может 
содержать как контрольные (управляющие) 
элементы, так и вложенные экранные формы.

Дизайнер экранных форм позволяет не только описывать экранные формы в виде набора контрольных элемен-
тов и форм, но и создавать сценарии обработки различных событий на языках MS Jscript или C#, что позволяет 
реализовать практически любое поведение экранных форм и управляющих элементов на них.

Дизайнер рабочих мест 

Дизайнер рабочих мест предназначен для 
создания и редактирования описания рабочих 
мест, их внешнего вида, меню, панели инс-
трументов, и набора функций, выполняемых в 
рабочих местах.

Дизайнер рабочих мест предоставляет интер-
фейс к следующим настройкам:

список рабочих мест системы,
команды для вызова функций,
команды меню рабочих мест,
ускорители рабочих мест — «горячие 

    клавиши»,
панели инструментов для рабочих мест.

Кроме описания рабочих мест, дизайнер предоставляет интерфейс для редактирования всех вспомогательных 
настроек — сценариям для выполнения специальных функций, последовательностям шагов для управления 
обработкой документов, настройкам полей и закладок в формах редактирования документов.

•
•
•
•

•
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Дизайнер отчетов 

Дизайнер отчетов ERP Монолит представляет собой набор исполняемых модулей, предназначенный для 
автоматизации процесса разработки, тестирования и выполнения отчетов, и позволяющий генерировать как 
текстовые, так и табличные отчеты. Табличные отчеты базируются на Microsoft Excel, как на наиболее мощном 
и распространенном в среде Windows средстве табличной обработки данных. Дизайнер отчетов содержит 
средства визуальной разработки текстовых и табличных шаблонов.
  

Дизайнер отчетов может быть запущен в одном из двух режимов – пользовательском и режиме разработчика. 
В пользовательском режиме функции дизайнера ограничены поиском и выполнением отчетов. В этом режиме 
дизайнер может использоваться как специализированное рабочее место для выполнения отчетов пользовате-
лями. 

В режиме разработчика предоставляется полный набор возможностей дизайнера:
Создание, редактирование и сохранение шаблонов. Для работы с шаблонами в ERP Монолит 
используется специальный модуль. Процесс создания шаблона начинается с разработки структуры отчета –  
заголовка, таблиц, итогов. Выбранные решения заносятся в шаблон c использованием служебной разметки. 
Готовый шаблон сохраняется в базе данных.
Работа с параметрами процедуры выборки. Дизайнер отчетов предоставляет следующие возможности 
при работе с параметрами:
•	 настройка параметров для различных вариантов отчета, включая установку предопределенных значений 
	 параметров и скрытие параметров, недоступных пользователю для редактирования;
•	 сохранение значений параметров для конкретного пользователя. Повторное выполнение отчета с 
	 сохраненными параметрами; выполнение отчета с параметрами, сохраненными для другого пользователя;
•	 экспорт и импорт параметров в формате XML — позволяет выполнять отчет на другой базе данных с 
	 заданными параметрами.
Управление процессом подготовки отчета. Дизайнер отчетов позволяет форматировать шаблон с 
использованием промежуточных данных. Это удобно при разработке шаблона, когда цикл «редактирование 
f форматирование f редактирование» существенно ускоряется. Также дизайнер позволяет сохранить 
отформатированный отчет в указанный файл или отправить на принтер с указанием количества 
необходимых копий.

•

•

•
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Средства масштабирования и отказоустойчивости
Средства масштабирования и отказоустойчивости ERP Монолит обеспечивают решение следующих задач:

построение гибкой платформы, позволяющий обеспечить работу системы с разной нагрузкой;
быстроту перенастройки системной платформы при увеличении нагрузки;
высокий уровень производительности для различных бизнес-процессов системы;
защиту от аппаратных и программных сбоев;
защиту от некорректных действий пользователей системы, в том числе, обладающих широкими правами 
доступа;
возможность построения платформы с любой требуемой степенью резервирования.

Обеспечение масштабируемости и отказоустойчивости осуществляется на всех уровнях работы ERP Монолит: 
на уровнях серверов баз данных, собственных системных сервисов и веб-сервисов.

В зависимости от сложности конфигурации, в которой работает ERP Монолит, а также от требований, предъ-
являемых к реализуемым ею бизнес-процессам, возможны различные варианты построения системы – от 
односерверных, в которых все процессы выполняются на одном сервере, до многосерверных, когда различ-
ные процессы ERP Монолит могут выполнятся на различных серверах; при этом для наиболее ресурсоемких 
процессов может использоваться пул серверов, между которыми выполняется балансировка нагрузки. Сервера 
могут резервироваться — с помощью встроенных средств ERP Монолит так и с использованием технологии 
построения отказоустойчивых кластеров.

Многосерверные конфигурации под управлением платформы Монолит-SCALE  предназначены для построе-
ния полностью масштабируемой системы 
со встроенными механизмами контроля 
доступности серверов. Платформа Монолит-
SCALE, использующая технологию Microsoft —  
Failover Clusters. NLB Clusters, обеспечивает:

масштабирование всех типов операций на 
несколько серверов;
выполнение ресурсоемких операций на 
отдельных серверах;
возможность использования различных схем 
балансировки нагрузки;
мониторинг работоспособности серверов 
и, в случае отказа сервера, перенаправление 
нагрузки с неработоспособного сервера на 
другие сервера;
единую среду управления серверами 
системы.

Использование платформы Монолит-SCALE 
позволяет масштабировать запросы к базе данных на несколько серверов баз данных. Используется концеп-
ция, при которой на каждом из серверов БД находится своя копия базы, таким образом, в общем случае, любой 
запрос может исполняться на любом сервере БД. Для поддержания синхронности данных на всех серверах 
используются механизмы репликации MS SQL Server

Компания Монолит-Инфо, представив платформу Монолит-SCALE, стала победителем восточ-
ноевропейского конкурса партнерских решений, проводимых корпорацией Microsoft (http://www.
microsoft.com/rus/news/issues/2008/06/microsoft_announced_best_partners_solutions_in_cee.mspx)

Отказоустойчивость в ERP Монолит осуществляется за счет следующих средств:
Использование технологий Standby-серверов. Данная технология также позволяет осуществить защиту 
баз данных системы от некорректных действий пользователей, в том числе, обладающих широкими правами 
доступа к системе.
Возможность установки серверов системы поверх MS Failover Cluster. Все сервисы ERP Монолит 
поддерживают установку и корректное функционирование на отказоустойчивых кластерах
Встроенные средства мониторинга серверов системы в платформе Монолит-SCALE. Эти средства 
используют функции мониторинга работоспособности серверов системы и обладают возможностью 
автоматического перенаправлением нагрузки с отказавшего сервера на другие сервера системы по заранее 
заданному сценарию.

Перечисленные выше возможности могут быть использованы в разных комбинациях для создания различных 
сценариев обеспечения надежности функционирования системы, включая несколько уровней защиты для осо-
бо критических серверов, обеспечивающих функционирование непрерывных бизнес-процессов. 
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Безопасность и разграничение доступа
В ERP Монолит предусмотрен широкий набор средств, отвечающих за контроль доступа к системе. Данные 
средства реализованы как на системном уровне, для обеспечения безопасности работы системы на уровне кон-
троля доступа к ресурсам системы, так и на прикладном — для разграничения доступа к прикладным объектам 
системы. 

Таким образом, доступ к системе контролируется на следующих уровнях:
уровень системного доступа пользователя к серверам/ресурсам ERP Монолит;
возможность доступа пользователя к отдельным модулям ERP Монолит;
правила доступа к данным, алгоритмам работы с данными внутри подсистемы (прикладной доступ).

Уровни контроля доступа в ERP Монолит:
 

Первым этапом контроля доступа выступает аутентификация пользователя в системе. Возможны следующие 
типы аутентификации:

аутентификация в Active Directory;
аутентификация в Active Directory с имперсонализацией (текущая учетная запись пользователя может не 
совпадать с учетной записью для доступа к ERPМонолит) ;
аутентификация сервером авторизации ERP Монолит (основное назначение – регистрация удаленных 
пользователей, отсутствует необходимость наличия пользователя в Active Directory) ;

Второй этап — контроль доступа к ресурсам ERP Монолит (серверам и сервисам системы), осуществляемый 
встроенными средствами MS SQL Server. 

Затем — аутентификация пользователя в одном из прикладных функциональных модулей ERP Монолит. И 
только в случае успешного прохождения этой стадии пользователю предоставляется доступ к рабочим местам 
модулей ERP Монолит в соответствии с назначенными правами пользователя.

После выполнения авторизации на системном уровне, в рамках каждого функционального модуля определя-
ется к каким прикладным объектам (таким, как классификаторы и документы) или данным пользователь имеет 
доступ, и какие операции над этими объектами он может выполнять. На прикладном уровне права доступа 
определяются в трех независимых разрезах: 

разграничение доступа к функциям системы определяется с помощью подсистемы рабочих мест; 
разграничение доступа к данным определяется посредством ограничения доступа к элементам справочников 
системы, которые в свою очередь являются атрибутами этих данных;
индивидуальный доступ к объектам системы определяется с помощью специальных настроек отдельно для 
каждой прикладной области. 

На всех уровнях ведутся журналы доступа и выполнения операций над объектами системы. Также протоколи-
руются все изменения настроек и изменения предоставляемых пользователям прав.
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При настройке доступа права даются группам пользователей, которые могут быть проассоциированы с 
ролями пользователей в системе. Набор групп формирует «пространство ролей» и может быть определен с 
любой степенью детализации. В сложных случаях права доступа пользователя могут вычисляться на основа-
нии данных о его вхождении его в несколько групп пользователей. 

Схема назначения доступа к функциям системы:
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Программное обеспечение  
клиентской части ERP Монолит
Клиентская часть ERP Монолит представляет собой Wndows-приложение на платформе MS .NET и базируется на 
технологии MS Smart Client. Установка клиентского ПО может осуществляться с использованием технологий MS 
Wndows Installer либо MS ClickOnce. В последнем случае для установки и автоматического обновления исполь-
зуется специальный сервер инсталляции.

Реализация клиентского ПО предусматривает 
возможность его работы в двух режимах:

локальном, обращение производится 
напрямую к сервисам системы Монолит;
удаленном (web-access), обращение 
производится к сервису удаленного 
доступа, который в свою очередь транслирует 
обращения клиента к сервисам системы 
Монолит и обратно. При этом трафик между 
клиентской частью  и сервисом удаленного 
доступа имеет формат http-запросов, что 
позволяет разместить клиентскую часть на 
любом удаленном компьютере.

Для аутентификации в системе пользователей, 
не имеющих своих записей в Active Directory, 
может использоваться собственный сервис аутентификации ERP Монолит.

Средства визуализации клиентской части ERP Монолит позволяют отображать:
табличные данные — с помощью развитых контрольных элементов типа grid, tree;
графическое представления данных;
многомерные данные — используются pivot-таблицы, средства графического представления, включая write-
back графики, когда данные могут редактироваться напрямую в графическом виде.
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Веб-доступ 
ERP Монолит включает клиентское программное обеспечение нового поколения, предоставляющее прозрач-
ный доступ к системе вне зависимости от типа подключения — локального или удаленного.
В основу архитектурного решения клиентского программного обеспечения заложена возможность обращения 
как напрямую к сервисам ERP Монолит, так и к специальному веб-сервису доступа, осуществляющему функции 
внешнего промежуточного сервиса для трансляции трафика удаленного доступа к сервисам системы. В качест-
ве транспорта для удаленного доступа используется протоколы http/https, интерфейсом доступа выбран SOAP 
протокол. 
Данное решение позволяет избегать конфликтов с межсетевыми экранами, обычно используемыми компания-
ми для контроля за внешним трафиком, так как в этом случае трафик удаленного доступа ERP Монолит для них 
представляется как обычный веб-трафик.

 
Элементы архитектуры веб-доступа:

Пользователи системы Монолит, работающие удаленно.
•	 Клиентское программное обеспечение инсталлируется на рабочее место пользователя с помощью 
	 технологии Click Once, позволяющей провести установку приложения с помощью одного открытия ссылки 
	 на сервер развертывания. Сразу после инсталляции приложение готово к работе. 
•	 Клиентское приложение выполняет запросы к веб-сервису доступа к данным по протоколу SOAP, при 
	 этом производится преобразование пересылаемых данных во внутренне представление и обратно, сжатие 
	 передаваемых и распаковку принимаемых данных, а также их кэширование. 
Веб-сервис доступа к данным. 
•	 Преобразует полученные запросы клиентского приложения пользователя в последовательность 
	 обращений к сервисам системы Монолит, обрабатывает результат их выполнения и отправляет ответ 
	 клиентскому приложению. 
•	 Обеспечивается преобразование данных во внутреннее представление и обратно, сжатие и распаковку 
	 принимаемых данных. 
Сервер развертывания — обеспечивает установку клиентского приложения по запросу пользователя, а 
также автоматическое обновление версий клиентского приложения. 
Сервера ERP Монолит — внутренние сервера системы, установленные непосредственно в локальной сети 
предприятия.

Клиентское программное обеспечение реализовано на основе технологии Smart client, то есть представляет 
собой полнофункциональное .NET приложение, работающее в среде Windows.
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Сервер интеграции на основе XML
ERP Монолит содержит средства взаимодействия с другими системами, построенные на современных, открытых 
стандартах и обеспечивающие максимально эффективный обмен данными между системами.  
Они обеспечивают: 

эффективный надежный и безопасный обмен данными между различными системами;
гибкость в настройке, для быстрого создания каналов интеграции и модификации существующих в 
соответствии с требованиями бизнес-процедур;
универсальность механизмов обмена;
возможность предоставление нескольких уровней интеграции — от простого файлового обмена, до 
синхронного обмена данными между системами с использованием интеграционных сервисов;
наличие эффективных средств контроля и диагностики;

Для решения задач интеграции в системе Монолит реализован стандартный интерфейс обмена данными, кото-
рый базируется на следующих основных принципах:

формат передачи данных — XML (открытый стандарт);
интерфейс вызова — веб-сервис (открытый интерфейс обращения к сервсисам);
поддержка Pull и Push режимов передачи данных (возможность инициирования обмена со стороны любой 
системы);
встроенные средства экспорта-импорта данных из файлов;
встроенные средства аутентификации пользователей;
работа через защищенное подключение;
возможность масштабирования средствами NLB.

Интерфейс обмена данными реализован в 
виде сервера обмена данными — веб-сервиса 
в архитектуре .NET. Его реализация позволяет 
осуществлять двустороннее взаимодействие 
между двумя серверами обмена, каждый из ко-
торых может выступать активной стороной —  
инициатором процедуры обмена данными. 
В связи с этим поддерживается два режима 
обмена:

pull-режим — инициатором обмена всегда 
является внешняя сторона, ERP Монолит 
не может выступать инициатором обмена 
данными.

push-режим — ERP Монолит выступает 
инициатором обмена данными, то есть может 
запросить или передать данные внешнему приложению
•	 для использования этого режима внешнее приложение должно в свою очередь быть веб-сервисом и 
	 предоставлять соответствующий интерфейс;
•	 преимущество режима — возможность синхронной передачи данных из/в внешнюю систему именно в тот 
	 момент, когда этого требуют бизнес-процессы.

Простейшие процедуры обмена могут быть реализованы с помощью поставляемого отдельно модуля, позволя-
ющего производить экспорт-импорт данных из файлов xml-документов. 

Дополнительные веб-сервисы доступа к системе
Доступ к системе возможен также с использованием технологии Web services. На данный момент реализованы 
следующие веб-сервисы:

веб-сервис синхронизации данных с мобильными устройствами;
веб-сервис write-back отчетов, предназначенный для передачи данных обратно в систему Монолит из 
специальных отчетов, где предусмотрена модификация данных пользователей;
веб-сервис интеграции с внешними приложениями;
веб-сервис интеграции с шлюзами, поддерживающими обмен в стандарте EDI;

Все сервисы снабжены средствами аутентификации/контроля доступа и поддерживают работу в составе NLB 
кластеров.
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